Commonwealth
Bank

Musteriler icin dolandiriciliklar hakkinda onemli bilgiler.

Degerli musterimiz,
Guven ve guvenlik bizim icin bir dnceliktir.

Zaman zaman, bir misterinin bir finansal islem
gerceklestirmesi icin Uglincu bir sahsin baskisi altinda
oldugu, zorlandigi ya da manipdtile edildigi durumlari
gorebiliriz. Bu tir suclari isleyenler bazen bir musteriye
banka subesine kadar eslik eder ya da bir finansal
islemin tamamlanmasini saglamak igin telefonla ona
talimat verir.

Bu tlir dolandiriciliklar cesitli sekillerde olur ve son
derece karmasik olabilir. Musteriler uyanik ve bilingli
olmali ve herhangi bir stipheli faaliyeti bildirmelidir.

Uyan ve tehlike isaretleri.

Dolandiricilar genellikle bir aciliyet duygusu yaratmaya
calisirlar. Bunu, misterilere kisa sureler verme, asilsiz
acil durumlar yaratma ve yasal islem tehditleri yoluyla
baski kurarak ya da polis teskilatinin, bir bankanin veya
bir devlet dairesinin temsilcisi gibi davranarak yaparlar.

Dolandiricilik tiirleri.

Yaygin dolandiriciliklar sunlari igerir:

* bilgi teknolojisi ve uzaktan erisim
(bilgisayariniza, cep telefonunuza veya diger
elektronik cihazlariniza)

e yatirnm

+ flort ve romantizm

* beklenmedik para veya kazanclar

* sahte hayir kurumlari

* alm ya da satim

* is veistihdam

 tehditler ve harag

« kisisel bilgilerinizi elde etmek icin diger girisimler

Sizden asla telefon ya da e-posta yoluyla PIN, sifre veya
NetBank SMS Kodunuzu istemeyiz. CommBank'tan
oldugunu iddia eden biri bu bilgileri sizden isterse ya da
gorevli oldugundan emin olmadiginiz herhangi bir kisi
sizinle iletisim kurarsa, herhangi bir islem yapmadan
once dogrulamak igin bizi arayin.

Daha fazla bilgiyi nereden edinebilirim?
www.commbank.com.au/scams ve
www.scamwatch.gov.au da dahil olmak Gizere mevcut
dolandiriciliklarla ilgili daha fazla egitim ve bilgi iceren
bir dizi gevrimici kaynak vardir.

Yasl musterilerin istismari, dolandiricihgi ve
sahtekarligi anlamalarina ve bunlardan kaginmalarina
yardimci olmak i¢in tasarlanmis kilavuzumuzun bir
kopyasi icin CommBank web sitesinde 'Safe & Savvy'
aramasini yapabilirsiniz. Yukaridaki kaynaklardan
herhangi birine erisim konusunda yardima ihtiyaciniz
olursa, lutfen bir CommBank subesini ziyaret edin.

Yardim etmek icin buradayiz.

Hesaplarinizda yetkisiz veya olagandisi islemler tespit
ederseniz ya da CommBank'tan gelen iletisimin gergek
oldugunu dogrulamaniz gerekiyorsa, bizi 13 2221'den
(yurt disindan +61 2 9999 3283) istediginiz zaman
arayabilir veya en yakininizdaki subeyi ziyaret
edebilirsiniz.

Bankanin Dolandiricilik Ekibini 1800 023 919'dan da
arayabilirsiniz. 2. segenegi, ardindan 1. secenegi segin
(Pazartesi-Cuma 08.00 - 19.00, Cumartesi-Pazar 08.00 -
16.00 Sydney saati).

Duygusal ve psikolojik destege ihtiyaciniz varsa
[itfen 1300 360 793 numarali Misteri Destek
Hizmetlerimizi arayin ve randevu alin.

Musteri Destek Hizmeti, Avustralya'da bulunan
Commonwealth Bank ve Bankwest musterilerine
sunulan kisa sureli, gizli bir telefon danismanhgi
hizmetidir.

Tesekkurler
CommBank

Yaygin dolandiricilik tirlerinin bir 6zeti icin lGtfen 2. sayfaya bakin.
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Bilgi Teknolojisi ve Uzaktan Erigsim Dolandiriciliklari
Su durumlarla karsilasabilirsiniz:
e  Size bir finans kurulugsundan, telekominikasyon sirketinden
ya da BT yardim masasindan oldugunu iddia eden birinden
arama gelebilir. Size ait bilgilere sahip olabilirler.

e sizden bir program yutklemeniz ya da belirli bir kodu okumaniz
istenebilir. Bu yéntem genellikle dolandiricinin cihazinizi
gorup kontrol edebilmesi igin uzaktan erisimin saglanmasi icgin
kullanilir.

e suclularin yakalanmasina yardimci olmaniz igin sizinle iletisime
gecilebilir.

Yatirim ve is Dolandiricih
Su durumlarla karsilagabilirsiniz:
e  size yapacaginiz yatirima ¢ok iyi bir getiri orani garanti
eden hisseler ya da kripto para birimi gibi yatirim Grinleri
sunulabilir.

e size kulaga gercek olamayacak kadar iyi gelen bir is firsat
sunulabilir. Bu, bir igletmeden veya "musterilerinden" para
almanizi ve bu fonlari daha sonra bagkalarina aktarmanizi
icerebilir.

e bagkalarini bu ise ya da yatirima dahil etmeniz istenebilir.

iliski Dolandiricihg:
Su durumlarla karsilasabilirsiniz:

e  cevrimici flort veya sosyal medya araciligiyla tanistiginiz bir
kisi sizden simdi acilen para istiyordur.

e Uluslararasi Para Transferlerine (IMT'ler) kaydolmaniz
istenebilir ve parayi denizasiri lkelere bu yontemle nasil
géndereceginiz konusunda bilgilendirilebilirsiniz. IMT'de
belirtilen alici bilgileri, parayi génderdiginiz kiginin bilgileriyle
uyusmayabilir.

Beklenmedik Para Dolandiriciligi
Su durumlarla karsilagabilirsiniz:

e bir piyango kazanma, miras veya benzeri bir konu
hakkinda bir mektup, e-posta ya da bilgisayar
ekraninizda agilan bir mesaj alabilirsiniz ya da size bir
arama gelebilir.

e size hakkinizin oldugu bir paranin oldugu ancak paranin
ddenebilmesi icin 6nce ddeme yapmaniz gerektigi bilgisi
ulagabilir, 6r. yasal tcretleri 6deme gibi.

3
\®
Tehdit ve Ceza Dolandiriciligi
Su durumlarla karsilasabilirsiniz:
e Banka dolandiriciligi bolimiinde goérevli bir personel,

polis, gogmenlik ya da ATO gorevlisi oldugunu iddia eden
biri sizinle iletisime gecebilir.

e ddenmemis faturalarinizin/para cezalarinizin ya da gecikmis
vergilerinizin oldugunu belirten biri sizinle iletisime gecebilir.

e O6deme yapmadiginiz takdirde hapis ya da sinir disi edilme
gibi cezalarla tehdit edilebilirsiniz.

Sahte Fatura/E-posta dolandiriciliklar
Su durumlarla karsilagabilirsiniz:
e  bir tedarikciye yeni bir hesap araciliyiyla 6deme
yapmaniz igin bir bildirim ya da fatura alabilirsiniz.

o tedarikginizden 6deme almadiklarina dair bildirim
alabilirsiniz.

Alim/Satim
Su durumlarla karsilasabilirsiniz:
e internet Gzerinden satin aldiginiz bir malin size
gonderilmemesi.

e internet lGzerinden satin aldiginiz bir kdpek
yavrusunun/evcil hayvanin size teslim edilmemesi.
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Sahte hayir kurumlari
Su durumlarla karsilasabilirsiniz:
e bir hayir kurumundan oldugunu ya da hasta bir cocuga
yardim etmek icin paraya ihtiyaci oldugunu iddia eden biri
sizinle iletisime gecebilir.
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